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Rauman kaupungin tietosuojapolitiikka tukee Rauman kaupunkistrategian 2022 -
2030 mukaisesti palvelujen tuottamista asiakasnakdkulma huomioiden. Kannamme
vastuuta tietosuojan ja tietoturvan toteutumisesta paatoksenteossa, suunnittelussa,
kehittamisessa ja jokapéivaisessa palvelutuotannossa. Tietosuojapolitiikka edistaa
my0s yhdenvertaisuutta ja turvallisuutta.

Politiikka on laadittu EU:n yleisen tietosuoja-asetuksen, tietosuojalain (1050/2018),
lain julkisen hallinnon tiedonhallinnasta (906/2019) ja muun noudatettavan keskeisen
lainsdadannon mukaisesti ja se pitda sisalladn myaos tietoturvan.

Raumalla tuotetaan palvelut monikanavaisesti uusia teknologioita hyédyntaen, jolloin
ICT-palvelujen on oltava mahdollisimman tehokkaita, virheettémia ja luotettavia. Pal-
veluiden tuottaminen ja kehittdminen perustuvat luotettavaan, ajantasaiseen ja kes-
keytyksettbmaan tietotuotantoon.

Tietosuojapolitiikka koskee kaikkea Rauman kaupungin kayttamaa, omistamaa ja
hallinnoimaa tietoa riippumatta tiedon esitystavasta tai tiedon elinkaaren vaiheesta,
jossa Rauman kaupunki toimii rekisterinpitdjané. Valtaisan sahkdisen tietoméaaran
liséksi Rauman kaupungin hallussa on myds mittavasti muissa muodoissa olevaa
tietoa. Kaikki nAma asiakirjat, sopimukset, lomakkeet ja ohjeet tulee turvata asianmu-
kaisesti ja yhtenaisten kasittelysaantdjen mukaisesti.

Jokaisen Rauman kaupungin kanssa palvelussuhteessa olevan tyontekijan, viranhal-
tijan tai maaraaikaisen henkilon sekéa luottamushenkilon ja yhteistydkumppanin tulee
sitoutua noudattamaan politiikkaa seka siihen siséltyvia ohjeita ja kansallisia nor-
meja.

Tarkeaa on koko henkildstén osaaminen, asennoituminen ja kaytannon toiminta.
Vain talla tavoin huolellinen henkildtietojen kéasittely saadaan siséanrakennetuksi
osaksi kaupungin toimintakulttuuria. Tietojenkasittelyyn liittyy aina inhimillisena toi-
mintana riskeja, joita minimoidaan mm. ohjeistuksilla, teknisilla ratkaisuilla ja koulu-
tuksella. Tarkeinta ovat jokaisen henkildn paivittaisessa tietojen kasittelyssa tekemat
ratkaisut ja toimenpiteet, jotka pohjautuvat lainsdddannon ja ohjeiden noudattami-
seen.

Politikka on koko henkiléstdn saatavilla intranetissa ja se on osa henkildston pereh-
dytysohjelmaa. Liséksi palveluiden kayttgjia ohjeistetaan tarpeen mukaan.

Yhteistydbkumppanien ohjeistamisesta vastaa tilaaja. Periaatteena on, etté kaikki,
jotka kasittelevat kaupungin tietoa, ovat saaneet riittavan perehdytyksen tiedon tur-
valliseen ja asianmukaiseen kasittelyyn.
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Tietosuojapolitiikan tarkoitus

Maaritelmaéat

Tama tietosuojapolitikka osanaan tietoturva maarittelee ne tavoitteet, tietosuojaperi-
aatteet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita noudate-
taan Rauman kaupungin tietosuojan toteuttamisessa ja kehittdmisessa. Tarkoituk-
sena on varmistaa, etté ihmisten oikeus henkildtietojen suojaan ja sita kautta yksityi-
syyteen toteutuu. Tietosuojasaantely vastaa teknologian kehityksen haasteisiin ja
vahvistaa ihmisten oikeutta valvoa henkilttietojaan.

Rauman kaupungin tietosuojapolitiikka toimii perustana sita taydentaville periaatteille
ja ohjeille, jotka tarkentavat yksityiskohtaisemmin téassé politikassa annettuja tieto-
suojaa tai tietoturvaa koskevia periaatteita ja maarayksia.

Tietosuojan, tietoturvan ja yksityisyyden toteutuminen tehokkaasti kaytanndssa vaatii
tiedon luottamuksellisuuden, eheyden, saatavuuden ja tarvittaessa myos kiistamatto-
myyden toteutumista. Tassa kappaleen maaritysten lisaksi tietosuojaan liittyvia kes-
keisia kasitteitd on maaritelty liitteessa 1. (Liite 1. Keskeiset kasitteet ja sanastoa.)

Tietosuoja (GDPR, general data protection regulation)

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteu-
tumisen henkilttietojen kasittelysséa. Tietosuojan tarkoituksena on osoittaa, milloin ja
milla edellytyksilla henkilttietoja voidaan kasitella. Tietosuoja tulisi aina ottaa huomi-
oon silloin kun kasitellaan henkilttietoja. Tietosuojaan kuuluvat ihmisten yksityisela-

man suoja ja muut sita turvaavat oikeudet henkilotietoja kasiteltdessa.

Henkil6tietojen kasittelyn on aina perustuttava lakiin. Riippumaton viranomainen val-
voo henkilttietojen suojaa koskevien sdannésten noudattamista. (https://tieto-
suoja.fi/tietosuoja, luettu 1.8.2019.)

Tietosuojaseloste

Tietosuojaseloste (eng. privacy policy tai privacy statement) on rekisterinpitgjan an-
tama julkinen asiakirja, jolla rekisterinpitaja informoi rekisteroidyille, mita tietoja heista
kerataan, ja miksi. Informointi sisaltdd menettelyn henkildtietojen kasittelysta, mitka
ovat rekisteroidyn oikeudet ja miten oikeudet toteutetaan.


https://tietosuoja.fi/tietosuoja
https://tietosuoja.fi/tietosuoja
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Rekisterinpitaja

Rekisterinpitaja on se toimielin, jonka kayttoa varten henkildrekisteri perustetaan ja
jolla on oikeus maarata henkildrekisterin kaytosta.

Tiedonhallinta

Tiedonhallinta tarkoittaa tietoprosessien jarjestamista siten, etta tietojen saatavuus,
I0ydettavyys ja hyddynnettavyys eri tarkoituksiin pyritddn varmistamaan koko tiedon
elinkaaren ajan. Laki julkisen hallinnon tiedonhallinnasta (906/2019) tukee tietosuoja-
lainsdddannon noudattamista, silléa se edistda viranomaisten tiedonhallinnan yhden-
mukaistamista, kehittdmista ja digiturvallisuutta.

Tiedonhallintamalli

Tiedonhallintamalli on kuvaus tiedonhallintayksikéssa toimivien viranomaisten tehta-
vienhoidossa toteutettavasta tiedonhallinnasta. Tiedonhallintamalli auttaa viranomai-
sia hahmottamaan ja hallitsemaan tiedon elinkaarta seka siten tunnistamaan ja hallit-
semaan myds uusien digitaalisten palvelujen kayttamiseen liittyvié riskeja. Laki julki-
sen hallinnon tiedonhallinnasta 906/2019, eli tiedonhallintalaki, asettaa useita vaati-
muksia kunnille tietojen kuvaamisen osalta.

Rauman kaupunki tiedonhallintayksikkdna yllapitaa sen toimintaympariston tiedon-
hallintaa maarittelevéa ja kuvaavaa tiedonhallintamallia. Kaupunki on vastuussa tie-
donhallintalain sddnndsten noudattamisesta kaikilla toimialoillaan ja kaikissa tehta-
vissaan. Tiedonhallinnan toteuttamiseen liittyvien tehtévien vastuut on kuvattu tie-
donhallinnan toimintasaannossa.

Tietoturva

Tietoturvalla tarkoitetaan niita hallinnollisia ja teknisia toimenpiteita, joilla varmiste-
taan tiedon luottamuksellisuus, eheys ja tietoresurssien kaytettavyys seka saata-
Vuus.

Tietoturvallisuudella Rauman kaupungissa tarkoitetaan tiedon, tietojarjestelmien, tie-
toliikenteen ja palveluiden, seka niiden kayttdymparistojen turvaamista siten, etta
niihin kohdistuvat uhat eivat aiheuta merkittavaa riskia tiedon elinkaaren missaan
vaiheessa.

Tietoturvaty0 tarkoittaa tietoturvallisuuden ja -suojan tason saavuttamiseksi tehtévien
toimenpiteiden suunnittelua ja niiden kaytannon toteuttamista. Tama tyo kattaa kaikki
tietojen turvaamisen menetelmat, valineet, toimenpiteet, maaraykset, ohjeistuksen,
koulutuksen ja viestinnan. Lisaksi se tarkoittaa varautumista erilaisiin uhkatilanteisiin
seka sovittujen toimintatapojen noudattamista. Rauman kaupunki parantaa tietotur-
vallisuutta erityisesti lisdamalla yhteisty6ta Tieran turvallisuusosaston kanssa.
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Luottamuksellisuus
= Tieto on vain tietoon oikeutettujen kayttdjien ja tietojarjestelmien kaytetta-
vissa sovituilla tavoilla ja sovittuun aikaan
= Tietoa ei paljasteta tai muutoin saateta sivullisten tietoon

Eheys
= Tieto on koko elinkaaren ajan luotettavaa, oikeellista ja ajantasaista
= Tieto ei padse muuttamaan tahallisesti tai tahattomasti, eika se voi muuttua
laitteistosta tai ohjelmistosta johtuvan vian tai teknisen hairion seurauksena

Saatavuus
= Tiedon, tietojarjestelmén tai palvelun tulee olla siihen oikeutettujen henkildi-
den ja tietojarjestelmien saatavilla seka kaytettavissa silloin kun sitéa tarvitaan

Kiistamattomyys
e Tietoon kohdistuvat kasittelytoimenpiteet suoritetaan siten, etta kasittelyn
osapuolet voidaan aina yksiselitteisesti tunnistaa seka toimenpiteiden aikana
ettéd jalkikateen koko tiedon elinkaaren aikana

Rauman kaupungin tavoitteena on saavuttaa luottamuksellinen toimintakulttuuri,
jossa EU:n yleista tietosuoja-asetusta ja tietosuojaperiaatteita noudatetaan kaikissa
henkilotietojen kasittelyvaiheissa.

Tavoitteena on myds saavuttaa tiedonhallintalain / tietoturvallisuusasetuksen
(681/2010) kuvaaman tietoturvallisuuden perustason vaatimukset kaupungin laajui-
sesti. Liséksi tavoitteena on turvata palveluiden jatkuvuus varautumalla erilaisiin ris-
keihin. Organisaatio kykenee osoittamaan noudattavansa asetusta. Tavoitteeseen
pyritd&n seuraavilla toimenpiteill&:

- Toteutetaan henkiltietovarantojen kuvaus, yllapito ja informaatio, siséltéen
henkilttietovirrat huomioiden tiedonhallintalaki ja tiedonhallinnan toiminta-
saanto

- Tehostetaan koulutusta, ettd koko Rauman kaupungin henkilékunnalla on
ajan tasalla oleva ja riittava tietoturvallisuus- ja tietosuojaosaaminen tehta-
viensa suorittamiseksi

- Seurataan tietosuojan toteutumista, valvontaa ja kehitetdan sita jatkuen, si-
séltéen tietotilinpaatdksen

- Tunnistetaan ja arvioidaan riskienhallinnassa (tiedonhallintalaki 138) tietoai-
neistojen kasittelyyn liittyvia riskeja, seka toteutetaan tarvittavat toimenpiteet
niiden hallitsemiseksi. Riskien kartoitus on osa viranomaisen tiedonhallinnan
suunnittelua ja seurantaa. Riskien kartoituksessa on otettava huomioon tieto-
suojapolitiikka

- Huolehditaan, etta tekniset ja hallinnolliset tietoturvajarjestelyt ovat ajan ta-
salla ja tayttavat keskeisilté osin julkisen hallinnon tietoturvallisuuden arvioin-
tikriteeriston (Julkri, 2023) perustason vaatimukset
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5. Tietosuojan periaatteet ja toteuttaminen
Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja on kiinted osa Rauman kaupungin palveluita ja toimintaa, seka jokaisen
kayttajan tydtapoja. Henkilotietojen kasittelya koskevat periaatteet toimivat ohje-
nuorana kaikissa henkilttietojen kasittelyvaiheissa. Sisdanrakennetun ja oletusarvoi-
sen tietosuojan periaatteiden mukaisesti tietosuojaa koskevat kysymykset tunniste-
taan ja otetaan huomioon johtamisessa, hankinnoissa/sopimuksissa, toimintaproses-
seissa, viestinnassa seka kehittamistydssa. Tietosuoja ja sen osa-alue tietoturva
ovat kiinted osa Rauman kaupungin kokonaisturvallisuutta seka riskien hallintaa.

Riskienhallinta

Riskienhallinnan avulla palveluihin, toimintaan ja tietoon kohdistuvia riskeja hallitaan
jarjestelmallisesti ja ennakoivasti. Riskienhallintakéaytantdjen tavoitteena on riskien
rajoittaminen hyvaksyttavalle tasolle niin, etté kaytetyt keinot ovat suhteessa palvelun
ja toiminnan kriittisyyteen ja arvioidun riskin suuruuteen. Palveluiden kriittisyyden luo-
kittelu auttaa jatkuvuuden hallinnassa ja auttaa kohdentamaan poikkeusolojen toi-
menpiteet palveluiden kriittisyyden mukaan. Riskienhallinta kuuluu jokaisen kaupun-
gin tyontekijan vastuulle.

Rauman kaupunki rekisterinpitajanéa arvioi henkilotietojen kasittelyyn liittyvat riskit ja
valitsee arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. EU:n yleinen
tietosuoja-asetus korostaa erityisesti suuririskisessa henkilétietojen kasittelyssa ris-
kien ja niiden vaikutusten arviointia.

Rauman kaupunki toteuttaa riskilahtdisen toimintaperiaatteen varmistamiseksi tieto-
suojan vaikutustenarvioinnin seka tarvittaessa ennakkokuulemisen sellaisten henkil6-
tietojen kasittelytoimille, joiden suunnitteluvaiheessa on todennédkoista, etta kasittely-
toimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.

Henkildtiedon elinkaari

Tietosuojan toteuttamisessa Rauman kaupunki haluaa varmistaa tietosuojalainsaa-
dannoén vaatimusten toteutumisen koko henkilétietojen elinkaaren ajan. Tietosuoja
tulee huomioida tiedon keruun, kayton, sailytyksen/arkistoinnin, luovutuksen, tiedon-
siirron, havittamisen ja anonymisoinnin vaiheissa. Oletusarvoisen tietosuojaperiaat-
teen mukaisesti kasitellaén vain kéasittelyn kunkin erityisen tarkoituksen kannalta tar-
peellisia henkilttietoja.

Rauman kaupunki edellyttda sopimuskumppaneiltaan hyvaa, asetuksen mukaista
henkilttietojen kasittelytapaa. Tietosuoja huomioidaan osana hankintaohjelmaa tar-
jouspyyntd- ja hankintavaiheessa.
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Suostumuskaytanto

Henkilttietojen kasittelylle on oltava aina laissa sdadetty oikeusperuste. Erityisiin
henkildtietoryhmiin kuuluvien arkaluonteisten henkilétietojen kasittely on lahtdkohtai-
sesti kielletty. Tietojen k&sittelyn oikeusperusteet on maaritelty tietosuojaselosteissa.
Henkil6tietoja voidaan kasitelld myds, jos asianomainen henkild on antanut suostu-
muksensa hanté koskevien tietojen kasittelyyn. Suostumuksella tarkoitetaan kaiken-
laista vapaaehtoista, yksilditya, tietoista tahdonilmaisua, jolla rekisteréity hyvaksyy
henkildtietojensa kasittelyn.

Tietosuoja-asetuksessa suostumuskaytanto jaetaan edelleen suostumukseen ja ni-
menomaiseen suostumukseen erityisiin henkilétietoryhmiin kuuluvien osalta. Erityis-
ten henkildtietoryhmien osalta suostumuksen on oltava nimenomainen, milla tarkoite-
taan mm. korostettua yksildintivaatimusta seké paasaantdista tarvetta saada suostu-
mus kirjallisesti.

Rekisterdityjen oikeudet

Rekisteroidylla on oikeus saada tietoa hanen henkildtietojensa kerdamisesta seka
kasittelysta. Rekisterdityd informoidaan muun muassa henkildtietojen kéasittelyn kayt-
totarkoituksesta, rekisterien tietosisallosta seka siitd, mihin tietoja luovutetaan.

Rauman kaupungissa on maaritetty toimintaprosessi, ohjeet ja asiakirjapyyntdlomak-
keet liittyen rekisterdityjen kayttdessa oikeuttaan saada tietoa rekistereissa olevista
henkildtiedoistaan sekéa toimintaan tietosuoja- ja tietoturvaloukkausten tapahtuessa.
Prosessit, ohjeet ja lomakkeet l16ytyvat Jemman Tietosuojasivustolta ja Rauman kau-
pungin nettisivuilta.

6. Tietosuojan jatietoturvan organisointi, roolit ja vastuut

Tietosuojan organisoinnilla pyritaan riskien pienentamiseen sekd muodostamaan
sisdanrakennettu toimintakulttuuri, jossa tietoja ja tietojarjestelmia kasitellaan oikea-
oppisesti. Tietosuojan vastuut ja roolit on kuvattu liitteessa 2. (Liite 2, Tietosuojan ja
tietoturvan organisointi, roolit ja vastuut.)

7. Tietojarjestelmien kayttdperiaatteet

Kaikki Rauman kaupungissa kaytossa olevat ICT -palvelut, -sovellukset, -jarjestelmét
ja -laitteet, mukaan lukien mobiililaitteet, on tarkoitettu tyotehtavien hoitamista varten.

Kaupungin tietojarjestelmia ja laitteistoa ei saa kayttaa sellaiseen toimintaan, mika
voi valittdmasti tai valillisesti vaarantaa kaupungin vastuulla olevan tiedon ja/tai jar-
jestelmien tai laitteiden turvallisuuden ja aiheuttaa nain haittaa kaupungille tai sen
toiminnalle.

Tietojarjestelmia, laitteita ja ohjelmistoja Rauman kaupungin tietoverkkoon saa liitta&a
ja asentaa vain kaupungin tietotekniikka tai sen valtuuttama taho.



9 (10)

Rauma

Tietoturvallisuuteen liittyviin vaarinkaytoksiin puututaan viipymatta kaupungin nor-
maalein kurinpitomenettelyin.

Tietotekniikan kayttépalvelutoimittaja (Tiera) vastaa siita, etta tietoverkot ja palveli-
met toimivat sopimuksen mukaisesti ja tayttavat sovitut laatuvaatimukset. Palvelun-
tarjoaja huolehtii myds tietoverkkojen ja palvelinten yllapidosta, paivityksista, var-
muuskopioinnista, tietoturvasta ja hairidtilanteiden hallinnasta. Palveluntarjoaja ra-
portoi saanndéllisesti tietoverkkojen ja palvelinten tilasta ja suorituskyvysta, seka mah-
dollisista ongelmista ja niiden ratkaisuista. Palveluntarjoaja noudattaa tietoverkkojen
ja palvelinten kasittelyssa voimassa olevaa lainsaadantoa ja hyvia kaytantoja, seka
kunnioittaa asiakkaan tietosuojaa ja omistusoikeutta.

8. Toimintatietosuoja- ja tietoturvapoikkeamatilanteissa seka ilmoitusvelvollisuus

Rauman kaupungissa on maaritetty toimintaprosessi ja ohje liittyen toimintaan tieto-
suoja- ja tietoturvaloukkausten tapahtuessa (Liite 3, Tietoturvapoikkeamien kasittely-
prosessi). lImoituskaytantd (HaiPro) ja ohjeet 16ytyvat Jemman Tietosuojasivustolta.

Henkilttietojen tietoturvaloukkauksen sattuessa Rauman kaupungilla on rekisterinpi-
tajana ilmoitusvelvollisuus valvontaviranomaiselle seka rekisterdidylle. lImoituksen
valvontaviranomaiselle tekee tietosuojavastaava tietosuoja-asetuksen mukaisesti 72
tunnin kuluessa siitd, kun henkil6tietojen tietoturvaloukkaus on tullut ilmi. Rekiste-
roéidylle henkil6tietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta. Tie-
toturvapoikkeamasta ilmoitetaan tarvittaessa myos kyberturvakeskukselle.

9. Tietosuojarikkomukset ja seuraamukset

Henkilo syyllistyy tietoturvarikkomukseen, jos héan rikkoo tietoturvaohjeistusta tyos-
saan tai syyllistyy tiedon kasittelyn suhteen laissa méaariteltyyn rikokseen. Jokainen
Rauman kaupungin tyontekija on vastuussa tyotehtaviinsa liittyvasta tietoturvallisuu-
desta ja myo6s sen rikkomisen ilmoittamisesta.

Rauman kaupungin tietosuojarikkomukset kasitellaan tapauskohtaisesti ja mahdolli-
siin seuraamuksiin sovelletaan erikseen kuvattua ja liitteenad olevaa tietosuojarikko-
musten seuraamustaulukkoa (Liite 4, Tietosuojarikkomusten seuraamustaulukko ja
vastuut).

10. Tietosuojan ja tietoturvan seuranta, arviointi ja kehittaminen

Tietosuojavastaavan ja tieto- ja asianhallinnan poikkihallinnollisen tiimin tehtavana on
seurata ja arvioida tietosuojan ja tietoturvan tilannetta Rauman kaupungilla. Kehitta-
mistoimenpiteista sovitaan tieto- ja asianhallinnan poikkihallinnollisessa tiimissa ja
esitetddn kaupungin johtoryhmalle paatettavaksi. Tietotilinpaatés laaditaan osana
talousarvioprosessia.
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Pvm Asia Laatija
12.4.2018 LUONNOS Kasittely Tietosuojaprojektin johtoryhma Kristiina Kuusio
3.5.2018 LUONNOS Kasittely Tietosuojaprojektin johtoryhma K. Kuusio
14.5.2018 LUONNOS Kasittely YT toimikunta K. Kuusio
15.5.2018 LUONNOS Kasittely Rauman kaupungin johtoryhma K. Kuusio
21.5.2018 LUONNOS Esittely Rauman tekninen valiokunta K. Kuusio
22.5.2018 LUONNOS Kasittely Sivistysvaliokunta K. Kuusio
29.5.2018 LUONNOS Kasittely Sosiaali- ja terveysvaliokunta K. Kuusio
5.6.2018 LUONNOS Kasittely Rauman kaupungin johtoryhma K. Kuusio
5.6.2018 LUONNOS Kasittely Rauman tekninen valiokunta K. Kuusio
11.6.2018 Kasittely Rauman kaupunginhallitus Minna Liikanen /
Kuusio
18.6.2018 Hyvaksyminen Rauman kaupunginvaltuusto M. Liikanen / Kuusio
1.8.2019 Paivitetty; K. Kuusio
Sharepoint vaihdettu Jemmaksi
Tyodryhma Kirjattu tieto- ja asianhallinnan poikkihallinnol-
liseksi tiimiksi
s. 4 Tietosuojan maaritelmaa tarkennettu.
s. 8 HaiPro ilmoituskaytanto ja kyberturvakeskus lisatty.
Liitteet 3 ja 4 paivitetty.
Liite 5 poistettu, koska tietotilinpaatds on toimitettu erik-
seen.
2.11.2023 Paivitykset: K. Kuusio
Uuden strategian linjaukset s. 3
Tietosuojaselosteen maaritelma, s. 4
15.4.2024 Huomioitu uusi kaupunkistrategia 2030 ja GDPR:n edellyt- K. Kuusio
tamat paivitykset
Huomioitu tiedonhallintalaki P. Kilpelainen,
J. Hemminki




