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Rauman kaupungin tietosuojapolitikka tukee Rauman kaupungin strategian, Rauma Tari-
nan mukaisesti palvelujen tuottamista asukaslahtoisesti, tehokkaasti ja turvallisesti. Poli-
tiikka on laadittu EU:n yleisen tietosuoja-asetuksen, tietosuojalain (1050/2018) ja muun
noudatettavan keskeisen lainsdddannon mukaisesti ja se pitda sisélladn myos tietoturvan.

Raumalla tuotetaan palvelut monikanavaisesti uusia teknologioita hyédyntaen, jolloin ICT-
palvelujen on oltava mahdollisimman tehokkaita, virheettémia ja luotettavia. Palveluiden
tuottaminen ja kehittdminen perustuvat luotettavaan, ajantasaiseen ja keskeytyksettémaan
tietotuotantoon.

Politiikka koskee kaikkea Rauman kaupungin kayttdmaa, omistamaa ja hallinnoimaa tie-
toa riippumatta tiedon esitystavasta tai tiedon elinkaaren vaiheesta, jossa Rauman kau-
punki toimii rekisterinpitdjana. Valtaisan sahkoisen tietomaaran lisaksi Rauman kaupungin
hallussa on myds mittavasti muissa muodoissa olevaa tietoa. Kaikki néma asiakirjat, sopi-
mukset, lomakkeet ja ohjeet tulee turvata asianmukaisesti ja yhtenaisten kasittelysdantojen
mukaisesti.

Tietosuojapolitiikka koskee jokaista Rauman kaupungin kanssa palvelussuhteessa ole-
vaa tyontekijad, viranhaltijaa ja maaraaikaista henkilda seké luottamushenkil6a ja yhteis-
tydkumppania. Rauman kaupungin henkildstén ja sen luottamushenkiléiden sek& muiden
ulkopuolisten tahojen tulee sitoutua noudattamaan tietosuojapolitiikkaa, niihin sisaltyvia oh-
jeita seka kansallisia normeja ja ohjeita.

Tarkead tietosuojassa on koko henkildstdon asennoituminen ja kaytdnnon toiminta. Vain
talla tavoin turvallisuuskulttuuri saadaan siséanrakennetuksi osaksi kaupungin toiminta-
kulttuuria. Tietojenkasittelyyn liittyy aina inhimillisena toimintana riskeja, joita minimoidaan
mm. ohjeistuksilla, teknisilla ratkaisuilla ja koulutuksella. Tarkeintad ovat jokaisen henkilon
paivittaisessa tietojen kasittelyssa tekemat ratkaisut ja toimenpiteet, jotka pohjautuvat lain-
saadannon ja ohjeiden noudattamiseen.

Politiikka on koko henkiléstdn saatavilla intranetissé ja se on osa henkiléston perehdytys-
ohjelmaa. Lisdksi palveluiden kayttdjia ohjeistetaan tarpeen mukaan.

Yhteistydkumppanien ohjeistamisesta vastaa tilaaja. Periaatteena on, etté kaikki jotka ka-
sittelevat kaupungin tietoa, ovat saaneet riittavan perehdytyksen tiedon turvalliseen ja asi-
anmukaiseen kasittelyyn.
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Tietosuojapolitiikan tarkoitus

Maaritelmaéat

Tama tietosuojapolitikka osanaan tietoturva madrittelee ne tavoitteet, tietosuojaperiaat-
teet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita noudatetaan
Rauman kaupungin tietosuojan toteuttamisessa ja kehittdmisessa. Tarkoituksena on var-
mistaa, etté ihmisten oikeus henkildtietojen suojaan ja sita kautta yksityisyyteen toteutuu
my0ds digitaaliaikana. Saantely pyrkii vastaamaan teknologian nopean kehityksen haastei-
siin ja vahvistamaan ihmisten oikeutta valvoa henkil6tietojaan.

Rauman kaupungin tietosuojapolitikka toimii perustana sita tadydentaville periaatteille
ja ohjeille, jotka voivat tarkentaa yksityiskohtaisemmin téssa politikassa annettuja tieto-
suojaa tai tietoturvaa koskevia periaatteita ja maarayksia.

Tietoturvaty0 tarkoittaa halutun tietoturvallisuuden ja -suojan tason saavuttamiseksi teh-
tavien toimenpiteiden suunnittelua ja niiden kaytannon toteuttamista. Tama tyo kattaa
kaikki tietojen turvaamisen menetelmat, valineet, toimenpiteet, maaraykset, ohjeistuksen,
koulutuksen ja viestinnan. Liséksi se tarkoittaa varautumista erilaisiin uhkatilanteisiin seka
sovittujen toimintatapojen noudattamista. Rauman kaupunki osoittaa tarvittavat resurssit
turvallisuuden varmistamiseksi.

Tietosuojan, tietoturvan ja yksityisyyden toteutuminen tehokkaasti kaytanndssa vaatii tie-
don luottamuksellisuuden, eheyden, saatavuuden ja tarvittaessa myds kiistamattomyyden
toteutumista. Tasséa kappaleen maaritysten liséksi tietosuojaan liittyvia keskeisia kasitteita
on méaaritelty liitteessa 1. (Liite 1. Keskeiset kasitteet ja sanastoa.)

Tietosuoja

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumi-
sen henkilttietojen kéasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edel-
Iytyksilla henkilttietoja voidaan kasitella. Tietosuoja tulisi aina ottaa huomioon silloin kun
kasitelladn henkilttietoja. Tietosuojaan kuuluvat ihmisten yksityiselaméan suoja ja muut sité
turvaavat oikeudet henkilttietoja kéasiteltaessa.

Henkilotietojen kasittelyn on aina perustuttava lakiin. Riippumaton viranomainen valvoo
henkilttietojen suojaa koskevien saannosten noudattamista.
(https://tietosuoja.fi/tietosuoja, luettu 1.8.2019.)

Tietosuojaseloste

Seloste on rekisterinpitajan antama informaatio siité, miten se menettelee haltuunsa saa-
miensa henkildtietojen kasittelyssa, mitk& ovat rekisterdidyn oikeudet ja miten oikeudet to-
teutetaan (vrt. HetiL 24 §).

Rekisterinpitaja

Rekisterinpitdja on se valiokunta, jonka kayttéa varten henkilérekisteri perustetaan ja jolla
on oikeus maarata henkildrekisterin kaytosta.
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Tietoturva

Tietoturvalla tarkoitetaan niité hallinnollisia ja teknisia toimenpiteita, joilla varmistetaan tie-
don luottamuksellisuus, eheys ja tietoresurssien kaytettavyys seka saatavuus.

Tietoturvallisuudella Rauman kaupungissa tarkoitetaan tiedon, tietojarjestelmien, tietolii-
kenteen ja palveluiden, seka niiden kayttdymparistojen turvaamista siten, etta niihin koh-
distuvat uhat eivat aiheuta merkittavaa riskia tiedon elinkaaren misséan vaiheessa.

Luottamuksellisuus
= Tieto on vain tietoon oikeutettujen kayttajien ja tietojarjestelmien kaytettavissa so-
vituilla tavoilla ja sovittuun aikaan
= Tietoa ei paljasteta tai muutoin saateta sivullisten tietoon

Eheys
= Tieto on koko elinkaaren ajan luotettavaa, oikeellista ja ajantasaista
= Tieto ei paase muuttamaan tahallisesti tai tahattomasti, eika se voi muuttua lait-
teistosta tai ohjelmistosta johtuvan vian tai teknisen hairién seurauksena

Saatavuus
= Tiedon, tietojarjestelmén tai palvelun tulee olla siihen oikeutettujen henkildiden ja
tietojarjestelmien saatavilla seka kaytettavissa silloin kun sité tarvitaan

Kiistamattomyys
e Tietoon kohdistuvat kasittelytoimenpiteet suoritetaan siten, etta kasittelyn osapuo-
let voidaan aina yksiselitteisesti tunnistaa seka toimenpiteiden aikana etta jalkika-
teen koko tiedon elinkaaren aikana

4, Tavoitteet

Rauman kaupungin tavoitteena on saavuttaa luottamuksellinen toimintakulttuuri, jossa
EU:n yleista tietosuoja-asetusta ja tietosuojaperiaatteita noudatetaan kaikissa henkilo-
tietojen kasittelyvaiheissa.

Tavoitteena on myds saavuttaa tietoturvallisuusasetuksen (681/2010) kuvaaman tieto-
turvallisuuden perustason vaatimukset kaupungin laajuisesti. Liséksi tavoitteena on
turvata palveluiden jatkuvuus varautumalla erilaisiin riskeihin. Organisaatio kykenee
osoittamaan noudattavansa asetusta. Tavoitteeseen pyritdan seuraavilla toteutuksilla:

- Toteutettu henkilotietovarantojen kuvaus, yllapito ja informaatio, sisaltaen henki-
|6tietovirrat

- Organisoitu tietosuojaty®, jossa resurssit ja vastuunjako ovat selkeéat, toiminta-
kulttuuri sisaltaé tietosuojariskien hallinnoinnin

- Koko Rauman kaupungin henkildkunnalla on ajan tasalla oleva ja riittava tietotur-
vallisuus- ja tietosuojaosaaminen tehtaviensa suorittamiseksi

- Tekniset ja hallinnolliset tietoturvajarjestelyt ovat ajan tasalla ja tayttavat keskei-
siltd osin perustason vaatimukset

- Tietoturvapoikkeamia kyetaan seuraamaan ja hallitsemaan
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- Tavoitteena on kuvatut tietosuoja- ja tietoturvaprosessit, siséltden seuraamuskay-
tannot tietoturva- ja tietosuojarikkomuksissa

- Tavoitteena on tietosuojan seuranta, valvonta ja jatkuva kehittdminen, sisaltden
tietotilinp&é&toksen

Tietosuojan periaatteet ja toteuttaminen

Sis&anrakennettu ja oletusarvoinen tietosuoja

Tietosuoja on kiinted osa Rauman kaupungin palveluita ja toimintaa, seka jokaisen kéaytta-
jan tydétapoja. Henkilotietojen kasittelya koskevat periaatteet toimivat ohjenuorana kaikissa
henkilttietojen kasittelyvaiheissa. Sisddnrakennetun ja oletusarvoisen tietosuojan periaat-
teiden mukaisesti tietosuojaa koskevat kysymykset tunnistetaan ja otetaan huomioon joh-
tamisessa, hankinnoissa/sopimuksissa, toimintaprosesseissa seka kehittdmistydssa. Tie-
tosuoja ja sen osa-alue tietoturva ovat kiinted osa Rauman kaupungin kokonaisturvalli-
suutta seka riskien hallintaa.

Riskienhallinta

Riskienhallinnan avulla palveluihin, toimintaan ja tietoon kohdistuvia riskeja hallitaan jar-
jestelmaéllisesti ja ennakoivasti. Riskienhallintakéaytantdjen tavoitteena on riskien rajoittami-
nen hyvaksyttavalle tasolle niin, ettd kaytetyt keinot ovat suhteessa palvelun ja toiminnan
kriittisyyteen ja arvioidun riskin suuruuteen. Palveluiden kriittisyyden luokittelu auttaa jatku-
vuuden hallinnassa ja auttaa kohdentamaan poikkeusolojen toimenpiteet palveluiden kriit-
tisyyden mukaan. Riskienhallinta kuuluu jokaisen kaupungin tyéntekijan vastuulle.

Rauman kaupunki rekisterinpitdjana arvioi henkilttietojen kasittelyyn liittyvat riskit ja valit-
see arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. EU:n yleinen tietosuoja-
asetus korostaa erityisesti suuririskisessa henkildtietojen kéasittelyssa riskien ja niiden vai-
kutusten arviointia.

Rauman kaupunki toteuttaa riskilahtdisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarvioinnin seka tarvittaessa ennakkokuulemisen sellaisten henkilttietojen ka-
sittelytoimille, joiden suunnitteluvaiheessa on todennakaista, etta kasittelytoimiin liittyy yk-
silbiden oikeuksien ja vapauksien kannalta merkittavia riskeja.

Henkildtiedon elinkaari

Tietosuojan toteuttamisessa Rauman kaupunki haluaa varmistaa tietosuojalainsdadannon
vaatimusten toteutumisen koko henkil6tietojen elinkaaren ajan. Tietosuoja tulee huomioida
tiedon keruun, kayton, sailytyksen/arkistoinnin, luovutuksen, tiedonsiirron, havittdmisen ja
anonymisoinnin vaiheissa. Oletusarvoisen tietosuojaperiaatteen mukaisesti kasitellaan
vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkildtietoja.

Rauman kaupunki edellyttda sopimuskumppaneiltaan hyvaa, asetuksen mukaista henkilo-
tietojen kasittelytapaa. Tietosuoja huomioidaan jo tarjouspyyntot- ja hankintavaiheessa.
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Suostumuskaytanto

Henkil6tietojen kasittelylle on oltava aina laissa saadetty oikeusperuste. Erityisiin henkil®-
tietoryhmiin kuuluvien arkaluonteisten henkil6tietojen kasittely on lahtdkohtaisesti kiel-
letty. Tietojen kasittelyn oikeusperusteet on maaritelty tietosuojaselosteissa. Henkilttie-
toja voidaan kasitella myos, jos asianomainen henkild on antanut suostumuksensa hanta
koskevien tietojen kasittelyyn. Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista,
yksilditya, tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn.

Tietosuoja-asetuksessa suostumuskaytantd jaetaan edelleen suostumukseen ja nimen-
omaiseen suostumukseen erityisiin henkildtietoryhmiin kuuluvien osalta. Erityisten henki-
I6tietoryhmien osalta suostumuksen on oltava nimenomainen, milla tarkoitetaan mm. ko-
rostettua yksildintivaatimusta seka paasaantdista tarvetta saada suostumus kirjallisesti.

Rekisteroityjen oikeudet

Rekisteroidylla on oikeus saada tietoa hdnen henkildtietojensa keraamisesta seka kasit-
telysté. Rekisteroditya informoidaan muun muassa henkildtietojen kéasittelyn kayttétarkoi-
tuksesta, rekisterien tietosisallosta seka siité, mihin tietoja luovutetaan.

Rauman kaupungissa on méaaritetty toimintaprosessi, ohjeet ja asiakirjapyyntélomakkeet
liittyen rekisteroityjen kayttaessa oikeuttaan saada tietoa rekistereissa olevista henkilétie-
doistaan seka toimintaan tietosuoja- ja tietoturvaloukkausten tapahtuessa. Prosessit, oh-
jeet ja lomakkeet 16ytyvat Jemman Tietosuojasivustolta ja nettisivuilta.

6. Tietosuojan organisointi, roolit ja vastuut

Tietosuojan toteuttaminen on jatkuvaa, laaja-alaista ja koskettaa koko henkilostoa ja kaik-
kia rekisteroityja. Tietosuojan organisoinnilla pyritdén riskien pienentdmiseen sek@ muo-
dostamaan toimintakulttuurista sellainen, etta tietoja ja tietojarjestelmia osataan kasitella
oikeaoppisesti. Tietosuojan vastuut ja roolit on kuvattu liitteessa 2. (Liite 2, Tietosuojan
organisointi, roolit ja vastuut.)

7. Tietojarjestelmien kayttoperiaatteet
Kaikki Rauman kaupungissa kaytdssa olevat ICT -palvelut, -sovellukset, -jarjestelmét ja -
laitteet, mukaan lukien mobiililaitteet, on tarkoitettu tydtehtavien hoitamista varten.

Kaupungin tietojarjestelmia ja laitteistoa ei saa kayttaa sellaiseen toimintaan, mika voi
valittdmasti tai valillisesti vaarantaa kaupungin vastuulla olevan tiedon ja/tai jarjestelmien
tai laitteiden turvallisuuden ja aiheuttaa nain haittaa kaupungille tai sen toiminnalle.

Tietojarjestelmid, laitteita ja ohjelmistoja Rauman kaupungin tietoverkkoon saa liittaa ja
asentaa vain kaupungin tietotekniikka tai sen valtuuttama taho.
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Tietoturvallisuuteen liittyviin vaarinkaytoksiin puututaan viipymatta kaupungin normaalein
kurinpitomenettelyin.

Henkil6 syyllistyy tietoturvarikkomukseen, jos han rikkoo tietoturvaohjeistusta tydssaan tai
syyllistyy tiedon késittelyn suhteen laissa méaériteltyyn rikokseen. Jokainen Rauman kau-
pungin tyontekija on vastuussa tyétehtaviinsa liittyvasta tietoturvallisuudesta ja myods sen
rikkomisen ilmoittamisesta.

Tietotekniikka toteuttaa tietoturvallisuuden teknista valvontaa kaupungin tietojarjestel-
maymparistdssa yhteistoimintaneuvotteluissa sovituin menetelmin.

8. Toimintatietosuoja- ja tietoturvapoikkeamatilanteissa seka ilmoitusvelvollisuus

Rauman kaupungissa on maaritetty toimintaprosessi ja ohje liittyen toimintaan tietosuoja-
ja tietoturvaloukkausten tapahtuessa (Liite 3, Tietoturvapoikkeamien kasittelyprosessi).
IImoituskaytanto (HaiPro) ja ohjeet I6ytyvat Jemman Tietosuojasivustolta.

Henkil6tietojen tietoturvaloukkauksen sattuessa Rauman kaupungilla on rekisterinpita-
jana ilmoitusvelvollisuus valvontaviranomaiselle seka rekisteréidylle. limoituksen valvon-
taviranomaiselle tekee tietosuojavastaava tietosuoja-asetuksen mukaisesti 72 tunnin ku-
luessa siita, kun henkilttietojen tietoturvaloukkaus on tullut ilmi. Rekisteréidylle henkilttie-
tojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta. Tietoturvapoikkeamasta
ilmoitetaan tarvittaessa myos kyberturvakeskukselle.

9. Tietosuojarikkomukset ja seuraamukset

Rauman kaupungin tietosuojarikkomukset kasitelladn tapauskohtaisesti ja mahdollisiin
seuraamuksiin sovelletaan erikseen kuvattua ja liitteena olevaa tietosuojarikkomusten
seuraamustaulukkoa (Liite 4, Tietosuojarikkomusten seuraamustaulukko ja vastuut).

10. Tietosuojan seuranta, arviointi ja kehittaminen
Tietosuojavastaavan ja tietosuojatydryhman tehtdvana on seurata ja arvioida tietosuojan

tilannetta Rauman kaupungilla. Kehittamistoimenpiteista sovitaan tieto- ja asianhallinnan
poikkihallinnollisessa tiimissa ja esitetdan kaupungin johtoryhmalle paatettavaksi.

Tietotilinpaatds laaditaan osana talousarvioprosessia.
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Sharepoint vaihdettu Jemmaksi

Tyoéryhma kirjattu tieto- ja asianhallinnan poikkihallinnolliseksi tii-
miksi

S. 4 Tietosuojan maaritelmaa tarkennettu.

s. 8 HaiPro ilmoituskaytanto ja kyberturvakeskus lisatty.

Liitteet 3 ja 4 paivitetty.

Liite 5 poistettu, koska tietotilinpaatods on toimitettu erikseen.

Pvm Asia Laatija
12.4.2018 LUONNOS Kasittely Tietosuojaprojektin johtoryhma Kristiina Kuusio

3.5.2018 LUONNOS Kasittely Tietosuojaprojektin johtoryhma K. Kuusio
14.5.2018 LUONNOS Kasittely YT toimikunta K. Kuusio
15.5.2018 LUONNOS Kasittely Rauman kaupungin johtoryhma K. Kuusio
21.5.2018 LUONNOS Esittely Rauman tekninen valiokunta K. Kuusio
22.5.2018 LUONNOS Kasittely Sivistysvaliokunta K. Kuusio
29.5.2018 LUONNOS Kasittely Sosiaali- ja terveysvaliokunta K. Kuusio

5.6.2018 LUONNOS Kasittely Rauman kaupungin johtoryhma K. Kuusio

5.6.2018 LUONNOS Kasittely Rauman tekninen valiokunta K. Kuusio
11.6.2018 Kasittely Rauman kaupunginhallitus Minna Liikanen / Kuusio
18.6.2018 Hyvaksyminen Rauman kaupunginvaltuusto M. Liikanen / Kuusio
1.8.2019 Paivitetty; K. Kuusio

1.8.2019/kk




