R a u m a TIETOSUOJASELOSTE

Henkilostoohjauksen henkildrekisteri

Laadittu 24.4.2018
Paivitetty 4.12.2019, 16.11.2020, 15.12.2020, 20.5.2022, 17.01.2023

1. Rekisterin nimi
Henkilostdohjauksen henkilbrekisteri
2. Rekisterinpitgja

Rauman kaupunginhallitus

3. Yhteyshenkilot rekisterid koskevissa asioissa

Palkka-asiantuntija Eerika Hellén

Yhteystiedot:
Henkilostdohjaus
Kanalinranta 3
PL 41

26101 Rauma

4. Henkilotietojen kasittelyn tarkoitus ja rekisterin kayttotarkoitus

Rekisterissa olevilla henkil6illa on asiallinen yhteys rekisterinpitajaén joko tyontekijana, entisend
tyontekijana, toimeksiannosta tyota tekevana tai toimeksiannosta ty6ta tehneené henkilona,
tyonhakijana, palkkionsaajana, opiskelijana, harjoittelijana tai kaupungin luottamushenkiléna.
Tyontekijalla tarkoitetaan myds viranhaltijaa.

Rekisterissé olevia tietoja kaupunki kayttdd suorittaessaan niita tyontekijéitaan, opiskelijoitaan,
harjoittelijoitaan ja luottamushenkilditdan koskevia tehtévia, jotka sille lakien, virka- ja
tydehtosopimusten seka erillisten paatdsten ja maaraysten perusteella kuuluvat. Rekisteria
kaytetaan myds tydvoiman hankintaan, henkiléstdn sisdisen liikkuvuuden tukemiseen,
tyontekijoiden tydvalineena seka henkildston johtamisen valineena.

Tietoja kaytetaan seuraaviin tarkoituksiin
1. Palkanmaksatus ja palkanlaskentatietojen vastaanottaminen ja valittaminen eri sidosryhmille

2. Palkkionmaksatus ja palkkionmaksatustietojen vastaanottaminen ja valittaminen eri
sidosryhmille

3. Henkildst6- ja tyGsuhdeasioiden suunnittelu ja seuranta

4. Henkiloston palkka- ja tydsuhdeasioiden hoito seka tyonantajan lakisaateisten tehtavien ja
velvoitteiden suunnitelmallinen tayttAminen

5. Luottamushenkildiden palkkionmaksatuksen hoitaminen seka lakis&dateisten tehtavien ja
velvoitteiden suunnitelmallinen tayttAminen
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6. Henkil0sto- ja tydsuhdeasioiden suunnittelu ja hoito seka tydnantajan tehtavien ja velvoitteiden
suunnitelmallinen tayttdminen

7. Matkalaskujen ja paivarahojen maksaminen toimeksiantosopimuksiin
8. Tietojen siirtaminen Aditro Expense -matkahallintaohjelmaan

Rauman kaupungissa on kaytdssa Personec F, F2 ja ESS7 henkildstonhallinnon jarjestelma, johon
kuuluu seuraavat osiot;

1. Palkkajarjestelma kuukausi- ja tuntipalkat Personec F, F2

2. Luottamustoimipalkkiojarjestelma Personec F

3. Henkiléstohallinnan rekisteri ESS7

Manuaalinen séhkdinen arkisto

CGl:n Prima -ohjelma (vanhat tydurat), joita kaytetaan yksittaisissa asioissa.
ASSI asianhallintajarjestelma (palkkalaskelmien sdhkdinen arkistointi)

Aditron connect eSara monitori (Kelan paivarahahakemukset, jotka sailytetdan 5 paivaa lahetyksen
jalkeen)

Visma Archive (kirjanpitoraportit, palkkalaskelmat)
Perusteet

Tietosuojalaki (1050/2018)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
Ty6sopimuslaki (55/2001)

Laki yksityisyyden suojasta tytelamassa (759/2004)
Kunnalliset virka- ja tydehtosopimukset

Laki kunnallisesta viranhaltijasta (304/03).

5. Rekisterin tietosiséalto

Tyontekijdiden ja muiden rekisterdityjen perus/yhteystiedot, virkaan, toimeen, vakanssiin tai
tehtavaan, palkkaukseen liittyvat tiedot (esim. tutkinnot) seka tydntekijaan liittyvat muut tiedot mm.
osaamisenhallinta.

Palvelussuhteessa olevista
e nimi
e henkilétunnus
e 0soite-, puhelin-, sdhkopostitiedot
e pankkiyhteystiedot

e verotiedot
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e ulosottotiedot
e Kkirjanpitotiedot
e mahdollinen ammattiyhdistys
e Kkoulutustiedot
e aikaisempi tyokokemus
e tutkinto
o terveydentilaa ja sairautta koskevat tiedot
o keskeytykset
e lomatiedot
o tehtavakohtainen palkka ja henkilokohtaiset palkanlisat
e erilaiset muut palkkiot
¢ Toimeksiantosuhteessa olevista;
e matkakorvaukset
e péaivarahat
Luottamustoimessa olevista
e nimi
¢ henkilétunnus
e 0soite- ja pankkitilitiedot
e verotiedot
e puolue tai ryhmittymé& puolueveron maksamista varten
o kokouspalkkiot
e ansionmenetyskorvaukset
e matkakorvaukset
e paivarahat
Jarjestelmatuki (Visma): Tietokannan yllapito ja huolto
6. Saannonmukaiset tietolahteet

Henkildstohallinnon tietojarjestelméaa paivitetaan palkan-, palkkioiden antamilla tiedoilla
palvelussuhteen alkaessa ja aikana seka paattksentekijoiden tekemilla palvelussuhteita tai
luottamushenkil6ité koskevilla paatoksilla.

Jokaisen palkka-ajon yhteydessa paivitetaan laskentakauden palkkaan vaikuttavat tiedot.

Verottajalta saadut palkansaajakohtaiset ennakonpidatystiedot paivitetd&n kerran vuodessa.
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Tietolahteet
e palvelussuhteessa oleva itse
e palvelussuhteessa olevan esimies (tydsop./virkamaar.)
e tyonhakuun liittyvat haastattelut
o henkildstéhallinnolliset paatokset
o poliisi (rikosrekisteriote)
e Kela
e Valvira (ammatinharjoittamislupa)
o Vaestorekisterikeskus
o tydterveyshuolto Mehildinen ja muut terveys- ja sairaanhoitopalvelujen tuottajat
e Keva
e verottaja
e Te-keskus
e Vakuutusyhtit IF seka OP-Pohjola (tapaturmaa koskevat asiat)
e Titania

e Proconsona

e Hellewi
e PDS
e Primus

7. Sddnndnmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan
talousalueen ulkopuolelle

Lain viranomaisen toiminnan julkisuudesta 16 §:n 3 momentin mukaan viranomaisen
henkilorekisteristd saa antaa henkilttietoja sisaltavan kopion tai tulosteen tai sen tiedot
sahkoisessa muodossa, jollei laissa ole toisin erikseen saadetty, vain jos luovutuksensaajalla on
henkil6tietojen suojaa koskevien sdanndsten mukaan oikeus tallettaa ja kayttaa sellaisia
henkil6tietoja.

Tietoja luovutetaan eri viranomaisille lakien edellyttdmissa méaarin. Rekisterinpitdja ei luovuta
henkil6tietoja EU:n eika Euroopan talousalueen ulkopuolelle, paitsi tarvittaessa rekisterdidyn
erilliselld suostumuksella.

Henkilostohallinnon tietojarjestelmaan rekisterdidyt henkilot saavat tarkeimmista perustiedoista,
maksetusta palkasta ja palkanpidatyksista erittelyn jokaisen palkanmaksun yhteydessa
verkkopankkiin tai kirjeitse. Henkilon identifiointitiedot ja tiedot maksetusta palkasta luovutetaan
tarvittaessa sisaisen tarkastuksen ja tarkastustoimintaa avustavien rekistereiden/henkiléiden
kayttoon.

RAUMAN KAUPUNKI
Toimiala
PL 41, 26101 Rauma
rauma.fi



R a u m a TIETOSUOJASELOSTE

Yksilotason henkil6tietoja luovutetaan massasiirtoina ao. lakien perusteella tulorekisteriin ja valtion
tilastokeskukselle. Eraita perushenkilotietoja, kuten henkilon nimi, tehtavanimike, virasto jne.
luovutetaan tydterveyshuollon tietojarjestelmaan.

Tiedot peritysta ammattiyhdistysjasenmaksusta luovutetaan tydntekijan antaman valtakirjan
perusteella ammattiyhdistykselle. Palkkatietojen luovutus ammattiyhdistysten paaluottamusmiehille
perustuu virka- ja tydehtosopimuksen maaraykseen.

8. Rekisterin yllapito- jarjestelmat ja suojauksen periaatteet

Manuaalinen aineisto:

Arkistoissa ja yksikdissa on kulunvalvonta ja ovien lukitus. Asiakirjat, kuten tyésopimukset eri
toimialoilla, tybajanseuranta ja kulunvalvontaraportit sailytetaan valvotuissa tiloissa ja/tai
lukittavissa kaapeissa, siten, etta sivullisilla ei ole niihin paasya.

Atk:lla kasiteltavat tiedot:

Rekisteriin tallennetut tiedot on suojattu tietoturvallisesti niin, etta niitd paasee katsomaan vain
siihen oikeutettu tydntekija tai muu henkild. Tietojarjestelmien kayttdéa valvotaan ja jarjestelmiin
paasy on rajoitettu ja kayttaja tunnistetaan joko kayttajatunnuksella ja salasanalla tai muulla
vahvemmalla tekniikalla.

Tietojarjestelmia kaytetaan verkkoymparistossa. Palvelinlaitteet on sijoitettu kaupungin
asianmukaisesti suojattuihin konesaleihin palvelun kriittisyyden perusteella maériteltyjen valvonta-
ja hallintapalvelujen piiriin. Palvelimet ovat kaupungin sisaverkossa. Palkkajérjestelma sijaitsee
Visman (SaaS) pilvipalvelussa ETA-alueella.

Kayttajatunnukset ja niihin liittyvat salasanat rekistereihin annetaan kayttdoikeuksien mydntamisen
yhteydessa. Kayttdoikeudet annetaan tydtehtavien perusteella ja ne maaritellaan erikseen eri
tietojarjestelmiin ja henkilorekistereihin. Kayttooikeus paattyy henkilon siirtyessa pois niista
tehtavista, joita varten hanelle on myonnetty kayttéoikeus. Samalla poistetaan kayttajatunnus.

Jarjestelmien kaikkia kayttdjia sitoo vaitiolovelvollisuus. Henkildstéhallinnon jarjestelmiin ja
osarekistereihin sisaltyy henkiloita koskevia tietoja, joista osa on salassa pidettavia ja
arkaluonteisia tai joita koskee luovutusrajoitus.

Henkilon tietoja sailytetaan lain vaatiman ajan tydsuhteen tai palvelussuhteen loppumisen jalkeen,
jonka jalkeen ne tuhotaan.

Sahkadiset yllapitojarjestelmat:
o Personec F, F2 (SaaS)
o Personec ESS7 (SaaS)
e Titania
e PDS
e Proconsona

e Hellewi
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o Effica

e Prima

e Kuntarekry

o Osaamisrekisteri Fujitsu

e ASSI asianhallintajarjestelma

e Kuntatoimisto

e Intranet (Sharepoint, Jemma)

e Connect eSara monitori

e VIRA (Viranomaisraportointiohjelma)
o Primus

¢ VISMA Archive (arkisto)

Saas-palvelun tietoturva:
¢ henkil6tietojen sailytys ETA-alueella
e palvelimet, palomuurit ja varusohjelmat
e palvelutuotanto ja tietojen siirto salatuilla yhteyksilla (https, SFTP)

¢ fyysinen turvallisuus (toimitilat, paloturvallisuus, sdhkd, vesivahingot, jaahdytys,
kulunvalvonta)

e saannonmukaiset palvelun valvonta- ja hallinta (Access Management)
e Muutosten dokumentointi (Change Management)

¢ Ohjelmistotason kayttdluokitukset

9. Tarkastusoikeus ja tarkastusoikeuden toteuttaminen

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, ettd hanta koskevia henkildtietoja
kasitellaan tai etté niita ei kasitella. Rekisterinpitajan on toimitettava pyynnosta jaljennds
kasiteltavista henkildtiedoista.

Jos rekisteroity pyytaa useampia jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun. Rekisterinpitaja perii tietojen antamisesta
korvauksen vain, jos siitd, kun asianomainen edellisen kerran sai tarkastettavakseen rekisterin
tiedot, on kulunut vdhemman kuin yksi vuosi.

Jos rekisterinpitaja ei toteuta toimenpiteité rekisterdidyn pyynnon perusteella, rekisterinpitgjan on
iimoitettava rekisterdidylle syyt siihen ja kerrottava mahdollisuudesta saattaa asia
tietosuojavaltuutetun kasiteltavaksi.

Tarkastuspyyntt osoitetaan kirjallisesti kohdan 3 rekisteriasioiden yhteyshenkil6lle.
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10. Oikeus vaatia tiedon korjaamista

EU:n yleinen tietosuoja-asetus 16 artikla:

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta viivytysta
rekisteroitya koskevat epatarkat ja virheelliset henkilotiedot. Puutteelliset tiedot rekisteroidylla on
oikeus saada taydennetyiksi, muun muassa toimittamalla lisaselvitysta. Se, onko tiedoissa
puutteellisuuksia, ratkaistaan ottamalla huomioon rekisterin henkil6tietojen kasittelyn tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon korjaamisesta, hanen on annettava
asiasta kirjallinen todistus. Todistuksessa on mainittava myods ne syyt, joiden vuoksi vaatimusta ei
ole hyvaksytty. Rekisterodity voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Korjaamispyynt6 osoitetaan kirjallisesti kohdan 3 rekisteriasioiden yhteyshenkildlle.

11. Muut henkil6tietojen kasittelyyn liittyvat oikeudet
EU:n yleinen tietosuoja-asetus 77 artikla:

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisteroity katsoo, ettd hanta
koskevien henkildtietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta, taman kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
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